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CONSULTA PRÉVIA 

CADERNO DE ENCARGOS PARA AQUISIÇÃO DE SOLUÇÃO DE SEGURANÇA (FIREWALL) 

 

 

PARTE I 

Capítulo I 

Disposições gerais 

Cláusula 1.ª 

Objeto 
1 – O presente Caderno de Encargos compreende as cláusulas a incluir no contrato a 

celebrar na sequência do procedimento pré-contratual que tem por objeto principal a aquisição 

de soluções de segurança (firewall). 

 

Cláusula 2.ª 

Preço base 

O preço base, o montante máximo que esta entidade adjudicante se dispõe pagar pela 

execução de todas as prestações que constituem o objeto do contrato, é de € 25.000 sem 

inclusão do IVA à taxa legal em vigor. 

Cláusula 3.ª 

Contrato  

1 – O contrato será celebrado por escrito. 

2 – O contrato é composto pelo respetivo clausulado contratual e os seus anexos. 

3 – O contrato a celebrar integra ainda os seguintes elementos:  

a) Os suprimentos dos erros e das omissões do Caderno de Encargos identificados pelo 

concorrente, desde que esses erros e omissões tenham sido expressamente aceites pelo órgão 

competente para a decisão de contratar;  

b) Os esclarecimentos e as retificações relativos ao Caderno de Encargos;  

c) O presente Caderno de Encargos;  

d) A proposta adjudicada;  

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatário.  

4 – Em caso de divergência entre os documentos referidos no número anterior, a 

respetiva prevalência é determinada pela ordem pela qual aí são indicados.  

5 – Em caso de divergência entre os documentos referidos no n.º 3 e o clausulado do 

contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de 

acordo com o disposto no artigo 99.º do Código dos Contratos Públicos e aceites pelo 

adjudicatário nos termos do disposto no artigo 101.º desse mesmo diploma legal.  
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Cláusula 4.ª 

Prazo 

1 - O contrato mantém-se até à entrega dos bens ao contraente, e terá a duração de 

36 meses, em conformidade com os respetivos termos e condições e o disposto na lei, 

sem prejuízo das obrigações acessórias que devam perdurar para além da cessação do 

contrato. 

Capítulo II 

Obrigações contratuais 

Secção I 

Obrigações do fornecedor 

Subsecção I 

Disposições gerais 

Cláusula 5.ª 

Obrigações principais do fornecedor 

Sem prejuízo de outras obrigações previstas na legislação aplicável, no presente 

Caderno de Encargos ou nas cláusulas contratuais, da celebração do contrato decorrem 

para o fornecedor as seguintes obrigações principais:  

a) Obrigação da entrega do material identificado na sua proposta, de acordo com 

as requisições externas emitidas;  

b) Obrigação de garantia dos bens;  

c) Obrigação de continuidade de fabrico/fornecimento.  

Cláusula 6.ª 

Conformidade e operacionalidade do material 

1- O fornecedor obriga-se a entregar ao Município de Carregal do Sal os bens do 

objeto do contrato com as características, especificações e requisitos técnicos previstos no 

mapa de quantidades do presente Caderno de Encargos, que dele faz parte integrante. 

2 – Os bens objeto do contrato devem ser entregues em perfeitas condições de 

serem utilizados para o fim a que se destinam e dotados de todo o material de apoio 

necessário à sua entrada em funcionamento. 

3 – É aplicável, com as necessárias adaptações, o disposto na lei que disciplina 

os aspetos relativos à venda de bens de consumo e das garantias a ela relativas, no que 

respeita à conformidade dos bens.  

4 – O fornecedor é responsável perante a Câmara Municipal de Carregal do Sal, 

por qualquer defeito ou discrepância dos bens objeto do contrato que existam no momento 

em que os bens lhe são entregues.  

 

 

Artigo 7.º 
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Entrega do material objeto do contrato 

1 – Os bens objeto do contrato devem ser postos à disposição no edifício da 

Câmara Municipal de Carregal do Sal no prazo que vier a ser estipulado na proposta, após 

merecer a concordância da Câmara Municipal. 

2 – O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega do 

material objeto do contrato, todos os documentos em língua portuguesa, que sejam 

necessários para a boa e integral utilização daquele material.  

3 – Com a entrega do material objeto do contrato, ocorre a transferência da posse 

e da propriedade daquele para o contraente público, bem como do risco de deterioração 

ou perecimento do mesmo, sem prejuízo das obrigações de garantia que impendem sobre 

o fornecedor. 

4 – Todas as despesas e custos com o transporte do material objeto do contrato e 

respetivos documentos para o local de entrega e respetiva instalação são da 

responsabilidade do fornecedor.  

Artigo 8.º 

Inspeção e testes 

 1 – Efetuada a entrega dos bens objeto do contrato, o contraente público, por si ou 

através de terceiro por ele designado, procede, no prazo de dois dias, à inspeção 

quantitativa e qualitativa dos mesmos, com vista a verificar, respetivamente, se os mesmos 

correspondem e se reúnem as características, especificações e requisitos técnicos e 

operacionais definidos na parte II anexa ao presente Caderno de Encargos e na proposta 

adjudicada, bem como outros requisitos exigidos por lei.  

2 – A inspeção qualitativa a que se refere o número anterior incide sobre amostra 

significativa do material e considerada adequada.  

3 – Durante a fase de realização de testes, o fornecedor deve prestar à Câmara 

Municipal toda a cooperação e todos os esclarecimentos necessários, podendo fazer-se 

representar durante a realização daqueles, através de pessoas devidamente credenciadas 

para o efeito.  

4 – Os encargos com a realização dos testes, devidamente comprovados, são da 

responsabilidade do fornecedor.  

 

 

Artigo 9.º 

Inoperacionalidade, defeitos ou discrepâncias 

1 – No caso de os testes previstos na cláusula anterior não comprovarem a total 

operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as 

exigências legais, ou no caso de existirem defeitos ou discrepâncias com as 

características, especificações e requisitos técnicos definidos na parte II do presente 
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Caderno de Encargos, a Câmara Municipal deve disso informar, por escrito, o fornecedor.  

2 – No caso previsto no número anterior, o fornecedor deve proceder, à sua custa 

e no prazo razoável que for determinado pela Câmara Municipal, às reparações ou 

substituições necessárias para garantir a operacionalidade dos bens e o cumprimento das 

exigências legais e das características, especificações e requisitos técnicos exigidos. 

3 – Após a realização das reparações ou substituições necessárias pelo 

fornecedor, no prazo respetivo, a Câmara Municipal procede à realização de novos testes 

de aceitação, nos termos do artigo anterior.  

Artigo 10.º 

Aceitação do material  

1 – Caso os testes a que se refere o artigo 8.º comprovem a total operacionalidade 

dos bens objeto do contrato, bem como a sua conformidade com as exigências legais, e 

neles não sejam detetados quaisquer defeitos ou discrepâncias com as características, 

especificações e requisitos técnicos definidos na parte II do presente Caderno de Encargos, 

deve ser emitido, no prazo máximo de cinco dias a contar do final dos testes, um auto de 

receção, assinado pelos representantes do fornecedor e da Câmara Municipal. 

2 – Com a assinatura do auto a que se refere o número anterior, ocorre a 

transferência da posse e da propriedade do material objeto do contrato para o Município 

de Carregal do Sal, bem como do risco de deterioração ou perecimento dos mesmos, sem 

prejuízo das obrigações de garantia que impendem sobre o fornecedor.  

3 – A assinatura do auto a que se refere o n.º 1 não implica a aceitação de eventuais 

defeitos ou de discrepâncias dos bens objeto do contrato com as exigências legais ou com 

as características, especificações e requisitos técnicos previstos na parte II do presente 

Caderno de Encargos.  

 

Artigo 11.º 

Garantia técnica 

1 – Nos termos do presente artigo e da lei que disciplina os aspetos relativos à 

venda de bens de consumo e das garantias a ela relativas, o fornecedor garante os bens 

objeto do contrato, pelo prazo de garantida do material devidamente explicitado na 

proposta ou fichas técnicas respetivas. 

2 – A garantia prevista no número anterior abrange as diligências tidas adequadas 

para a operacionalidade do material em causa. 

3 – No prazo máximo de três meses a contar da data em que a Câmara Municipal 

tenha detetado qualquer defeito ou discrepância, este deve notificar o fornecedor, para 

efeitos da respetiva reparação.  

4 – A reparação ou substituição previstas no presente artigo devem ser realizadas 

dentro de um prazo razoável fixado pela Câmara Municipal e sem grave inconveniente para 
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esta última, tendo em conta a natureza do material e o fim a que o mesmo se destina.  

Artigo 12.º 

Garantia de continuidade de fabrico 

O fornecedor deve assegurar a continuidade do fabrico/fornecimento dos bens, 

bem como de todas as peças, componentes e equipamentos que os integrem, pelo prazo 

de doze meses, contados a partir da adjudicação. 

Subsecção II 

Serviços  

Artigo 13.º (não aplicável) 

Serviços 

1 – O fornecedor fica obrigado a prestar serviços de manutenção durante o prazo 

de um ano a contar da data da entrega dos bens ou da assinatura do auto de receção 

respetivo.  

2 ― Os serviços referidos no número anterior compreendem, designadamente, 

todos os necessários à manutenção corrente do material fornecido. 

Subsecção III 

Dever de sigilo 

Artigo 14.º 

Objeto do dever de sigilo 

1 – O fornecedor deve guardar sigilo sobre toda a informação e documentação, 

técnica e não técnica, comercial ou outra, relativa à Câmara Municipal, de que possa ter 

conhecimento ao abrigo ou em relação com a execução do contrato.  

2 – A informação e a documentação cobertas pelo dever de sigilo não podem ser 

transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que não 

o destinado direta e exclusivamente à execução do contrato.  

3 – Exclui-se do dever de sigilo previsto a informação e a documentação que 

fossem comprovadamente do domínio público à data da respetiva obtenção pelo 

fornecedor ou que este seja legalmente obrigado a revelar, por força da lei, de processo 

judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas 

competentes.  

 

Artigo 15.º 

Prazo do dever de sigilo 

O dever de sigilo mantém-se em vigor até ao termo do prazo de dois anos a contar 

do cumprimento ou cessação, por qualquer causa, do contrato, sem prejuízo da sujeição 

subsequente a quaisquer deveres legais relativos, designadamente, à proteção de 

segredos comerciais ou da credibilidade, do prestígio ou da confiança devidos às pessoas 

coletivas.  
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Secção II 

Obrigações da Câmara Municipal de Carregal do Sal 

Cláusula 16.ª 

Preço contratual 

1 ― Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das 

demais obrigações constantes do presente Caderno de Encargos, a Câmara Municipal de 

Carregal do Sal deve pagar ao fornecedor o preço constante da proposta adjudicada, acrescido 

de IVA à taxa legal em vigor, se este for legalmente devido. 

2 ― O valor referido na cláusula 2ª do presente caderno de encargos, inclui todos os 

custos, encargos e despesas cuja responsabilidade não esteja expressamente atribuída ao 

contraente público, como sejam, quaisquer encargos decorrentes da utilização de marcas 

registadas, patentes ou licenças. 

3 – O preço a que se refere o n.º 1, será apresentado pelo fornecedor do bem, através da 

emissão de fatura. 

Cláusula 17.ª 

Condições de pagamento 

1 – As quantias devidas pela Câmara Municipal nos termos das cláusulas anteriores, 

devem ser pagas tendo em conta as disposições do artigo 299.º do C.C.P., no prazo nele 

estipulado ou noutro que venha a ser estabelecido no contrato. 

2 – Em caso de discordância por parte da Câmara Municipal de Carregal do Sal, quanto 

aos valores indicados nas faturas, deve este comunicar ao fornecedor, por escrito, os respetivos 

fundamentos, ficando este obrigado a prestar os esclarecimentos necessários ou proceder à 

emissão de nova fatura corrigida. 

3 – Desde que devidamente emitidas e observado o disposto no n.º 1, as faturas são 

pagas através de transferência bancária, cheque ou outro meio julgado adequado e conveniente.  

 

Capítulo III 

Penalidades contratuais e resolução 

Cláusula 18.ª 

Penalidades contratuais  

1 – Pelo incumprimento de obrigações emergentes do contrato, a Câmara Municipal de 

Carregal do Sal, pode exigir do fornecedor o pagamento de uma pena pecuniária, de montante a 

fixar em função da gravidade do incumprimento, ou seja, pelo incumprimento do prazo de 

entrega dos bens superior a 1 (um) dia e por cada dia de atraso – 1% (um por cento) do valor do 

contrato, pelo incumprimento da obrigação de garantia técnica, e/u incumprimento da obrigação 

de continuidade de fabrico/fornecimento, até 5% do valor do contrato. 

2 – Em caso de resolução do contrato por incumprimento do fornecedor, a Câmara 
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Municipal de Carregal do Sal pode exigir-lhe uma pena pecuniária de até 25% (cinco por cento) 

do valor do contrato. 

3 – Ao valor da pena prevista no número anterior são deduzidas as importâncias pagas 

pelo fornecedor ao abrigo da alínea a) do n.º 1 da presente cláusula. 

4 – Na determinação da gravidade do incumprimento, a Câmara Municipal de Carregal 

do Sal, tem em conta, nomeadamente a duração da infração, sua eventual reiteração, o grau da 

culpa do fornecedor e as consequências do incumprimento. 

5 – A Câmara Municipal de Carregal do Sal tem a faculdade de compensar os 

pagamentos devidos ao abrigo do contrato com penas pecuniárias devidas nos termos da 

presente cláusula. 

6 –As penas pecuniárias previstas na presente cláusula não obstam a que a Câmara 

Municipal de Carregal do Sal exija uma indemnização pelo dano excedente. 

Cláusula 19.ª 

Força maior 

1 – Não podem ser impostas penalidades ao fornecedor, nem é havido como 

incumprimento, a não realização pontual das prestações contratuais a cargo de qualquer das 

partes que resulte de caso de força maior, entendendo-se como tal as circunstâncias que 

impossibilitem a respetiva realização, alheias à vontade da parte afetada, que ela não pudesse 

conhecer ou prever à data da celebração do contrato e cujos efeitos não lhe fosse razoavelmente 

exigível contornar ou evitar.  

2 – Podem constituir força maior, se se verificarem os requisitos do número anterior, 

designadamente, tremores de terra, inundações, incêndios, epidemias, sabotagens, greves, 

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinações 

governamentais ou administrativas injuntivas.  

3 – Não constituem força maior, designadamente:  

a) Circunstâncias que não constituam força maior para os subcontratados do 

fornecedor, na parte em que intervenham;  

b) Greves ou conflitos laborais limitados às sociedades do fornecedor ou a grupos de 

sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus 

subcontratados;  

c) Determinações governamentais, administrativas, ou judiciais de natureza 

sancionatória ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 

ónus que sobre ele recaiam;  

d) Manifestações populares devidas ao incumprimento pelo fornecedor de normas 

legais;  

e) Incêndios ou inundações com origem nas instalações do fornecedor cuja causa, 

propagação ou proporções se devam a culpa ou negligência sua ou ao incumprimento de 

normas de segurança;  
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f) Avarias nos sistemas informáticos ou mecânicos do fornecedor não devidas a 

sabotagem;  

g) Eventos que estejam ou devam estar cobertos por seguros.  

4 – A ocorrência de circunstâncias que possam consubstanciar casos de força maior 

deve ser imediatamente comunicada à outra parte.  

5 – A força maior determina a prorrogação dos prazos de cumprimento das obrigações 

contratuais afetadas pelo período de tempo comprovadamente correspondente ao impedimento 

resultante da força maior.  

Cláusula 20.ª 

Resolução por parte do contraente público 

 1 – Sem prejuízo de outros fundamentos de resolução do contrato previstos na lei, a 

Câmara Municipal de Carregal do Sal pode resolver o contrato, a título sancionatório, no caso de 

o fornecedor violar de forma grave ou reiterada qualquer das obrigações que lhe incumbem, 

designadamente no caso de atraso, total ou parcial, da execução do contrato superior a 30 dias. 

2 – O direito de resolução referido no número anterior exerce-se mediante declaração 

enviada ao fornecedor e não determina a repetição das prestações já realizadas, a menos que 

tal seja determinado pela Câmara Municipal de Carregal do Sal. 

Cláusula 21.ª 

Resolução por parte do fornecedor 

1 – Sem prejuízo de outros fundamentos de resolução previstos na lei, o fornecedor pode 

resolver o contrato quando qualquer montante que lhe seja devido esteja em dívida há mais de 

noventa dias, ou o montante da dívida exceda 20% (vinte por cento) do preço contratual, 

excluindo juros. 

2 – O direito de resolução é exercido por via judicial. 

3 – No caso previsto na parte final do n.º 1, o direito de resolução pode ser exercido 

mediante declaração enviada à Câmara Municipal de Carregal do Sal, que produz efeitos 30 dias 

após a receção dessa declaração, salvo se este último cumprir as obrigações em atraso nesse 

prazo, acrescidas dos juros de mora a que houver lugar.  

4 – A resolução do contrato nos termos dos números anteriores não determina a 

repetição das prestações já realizadas pelo fornecedor, cessando, porém, todas as obrigações 

deste ao abrigo do contrato, com exceção daquelas a que se refere o artigo 444.º do Código dos 

Contratos Públicos. 

 

Capítulo IV 

Seguros 

Cláusula 22.ª 

Seguros  

1 – É da responsabilidade do fornecedor a cobertura, através de contratos de seguro, dos 
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riscos julgados adequados e convenientes15, designadamente: 

a) Responsabilidade civil, que cubra todos os danos e prejuízos causados durante o 

fornecimento dos bens; 

b) Seguro de acidentes de trabalho de todo o pessoal afeto ao fornecimento de bens; 

c) Outros que sejam necessários pela respetiva lei regulamentadora. 

2 – A Câmara Municipal de Carregal do Sal pode, sempre que entender conveniente, 

exigir prova documental da celebração dos contratos de seguro referidos no número anterior, 

devendo o fornecedor fornecê-la no prazo de dois dias. 

Capítulo V 

Resolução de litígios 

Cláusula 23.ª 

Foro competente 

1 – Qualquer litígio ou diferendo entre as partes relativamente à interpretação ou 

execução do contrato, que não seja consensualmente resolvido no prazo máximo de 30 dias, 

será decidido por recurso ao Tribunal Administrativo e Fiscal de Viseu, com expressa renúncia a 

qualquer outro. 

2 – É aplicável o disposto no Código de Processo dos Tribunais Administrativos e 

demais legislação em vigor. 

Capítulo VI 

Disposições finais 

Cláusula 24.ª 

Subcontratação e cessão da posição contratual 

1 – A subcontratação pelo fornecedor e a cessão da posição contratual por qualquer das 

partes depende da autorização da Câmara Municipal de Carregal do Sal, nos termos do artigo 

316.º e seguintes do Código dos Contratos Públicos. 

2 – Para os efeitos previstos no número anterior, o fornecedor deverá apresentar 

requerimento fundamentado e juntar ao pedido toda a documentação do 

subcontratado/cessionário exigida no procedimento, bem como os documentos exigidos na 

adjudicação ao abrigo do disposto nos artigos 55.º e 81.º do Código dos Contratos Públicos. 

 

 

Cláusula 25.ª 

Comunicações e notificações 

1 – Sem prejuízo de poderem ser acordadas outras regras quanto às notificações e 

comunicações entre as partes do contrato, estas devem ser dirigidas, nos termos do Código dos 

Contratos Públicos, para o domicílio ou sede contratual de cada uma, identificados no contrato.  

2 – Qualquer alteração das informações de contacto constantes do contrato deve ser 

comunicada à outra parte.  
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Cláusula 26.ª 

Contagem dos prazos 

Os prazos previstos no contrato são contínuos, correndo em sábados, domingos e dias 

feriados.  

Cláusula 27.ª 

Regime contraordenacional 

Sem prejuízo das sanções constantes do presente Caderno de Encargos, constituem 

contraordenações muito graves as previstas no artigo 456.º, contraordenações graves, as 

previstas no artigo 457.º e contraordenações simples as previstas no artigo 458.º do Código dos 

Contratos Públicos. 

Cláusula 28.ª 

Prevalência 

1 – Fazem parte do contrato a celebrar, o presente Caderno de Encargos, o convite, a 

proposta do adjudicatário. 

2 – Em caso de dúvidas prevalece em primeiro lugar o texto do contrato, seguidamente 

o Caderno de Encargos e o convite e em último lugar a proposta do adjudicatário. 

Cláusula 29.ª 

Legislação aplicável 

O contrato é regulado pela legislação portuguesa, nomeadamente as disposições 

contidas no Código dos Contratos Públicos. 
Cláusula 30.ª 

Gestor do Contrato 

O órgão competente para a decisão de contratar designa um gestor do contrato, que 

oportunamente será comunicado ao cocontratante, tendo como função o acompanhamento 

permanente da execução do contrato, através da medição dos níveis de desempenho do 

contratante, a execução financeira, técnica e material. 

 

PARTE II 

Cláusulas técnicas 

Cláusula 31.ª 

Requisitos 

A indicação de marcas ou modelos é tida como solução de referência: 
REQ  Requisito 

  Management 

  Monitorização e Reports 

1 Deve ser completamente integrada na Management 

2 Ferramenta para correlacionar eventos de todas as features das gateways 

3 Visualização em tempo real das ligações activas 
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REQ  Requisito 

4 Capacidade de Criação reports directamente dentro da Firewall 

5 
Ferramenta de reporting deve suportar pelo menos 25 filtros para customizar reports pré-
definidos 

6 
Se existir uma gestao centralizada o Reporting tem que ser possivel correr no mesmo 
equipamento que faz a aplicação das politicas 

7 Estatisticas da performance do hardware 

8 Gráficos de utilização por protocolo, máquina, utilizadores num determinado momento 

9 Top de ataques de segurança 

10 Top de destinos de ataques 

11 Top de origem de ataques 

12 Top Serviços 

13 Top de regras usadas 

14 Top de regras de rejeição 

15 Top de regras de aprovação 

16 Top de tráfego por serviço de rede 

17 Top de tráfego por utilizador 

18 Top de tráfego Web 

19 Suporte de distribuição automática de report via: email e outros  

20 Deve detectar ataques DoS correlacionando eventos de todas as fontes 

21 Deve detectar ataques de credential guessing 

22 Deve disponibilizar um hit counter para cada regra da política de segurança 

23 Deve incluir a opção de pesquisa na lista de eventos 

  Logs 

24 
Todo o logging deve fazer parte do sistema de gestão, mesmo que existam servidores de logs 
dedicados 

25 
A solução deve ter a capacidade de ser executada num servidor de gestão ou num servidor 
dedicado 

26 Logging de todas as regras  

27 Logging de toda a comunicação que atravessa o firewall 

28 Logging de toda a comunicação rejeitada pelo firewall 

29 Permitir a análise de logs com programa apropriado 

30 Logging de todas as configurações alteradas no Firewall (explicitando Quem/Quando/o Quê?) 

31 Log viewer deve ter a capacidade de pesquisa de logs indexada 

32 
Logs devem ser transferidos de forma segura entre a Gateway e o servidor de gestão ou o 
servidor dedicado 

33 Identificação de utilizadores automaticamente no sistema de logs 

34 Capacidade de associar o nome do user ao nome da máquina para cada log 

35 Interface de monitorização gráfica 

36 Deve fornecer o estado de cada componente das gateways (firewall, vpn, cluster, etc.) 

37 Deve incluir o estado de todos os tuneis VPN, site-to-site e client-to-site 
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REQ  Requisito 

38 
Customização de thresholds (com definição de acções a tomar) quando um certo threshold na 
Gateway é ultrapassado 

39 
Deve incluir gráficos pré-configurados para monitorização do tráfego e dos contadores de 
sistema ao longo do tempo 

40 
Capacidade de identificar problemas entre dois pontos ligados através de VPN, gerando logs e 
alertas quando o tunel de VPN está em baixo 

  Gestão 

41 Possibilidade de co-existir na Gateway 

42 
Comunicação entre a Management e as Gateways deve ser encriptada e autenticada com 
certificados  

43 Suporte para a criação de contas de administrador com roles distintas 

44 Interface de gestão em plataforma Web por HTTPS ou aplicação própria 

45 Alertas (Email, Gestão central, Traps SNMP) 

46 Comunicação Cliente-Servidor cifrada 

47 SNMP v2/v3 

48 Possibilidade de alta disponibilidade da componente de Gestão 

49 Suporte de “Change Management” embebida 

50 Todas as security applications poderão ser geridas pela consola central 

51 Agrupamento de regras 

52 Regras têm que ter a capacidade de mostrar estatisticas de "hit count" na consola de gestão 

53 
Regras têm que permitir a implementação com data de expiração ou em intervalos de tempo 
definidos 

54 Regras com objectos baseados na geografia 

55 Mecanismo de verificação da políticas antes da sua instalação 

56 Mecanismo de revision control da política 

57 Ferramenta que permite centralmente distribuir e aplicar novas versões de software 

58 
Ferramenta que permite centralmente gerir licenças de todas as Gateways geridas pela 
máquina de gestão 

59 
Capacidade de gestão multi-domain e suporte de política de segurança global a todos os 
domínios 

60 Suporte para gestão de até 5 gateways 

  QoS – Qualidade de Serviço em ambeintes sem contextos 

61 LB Máxima Por Interface 

62 QoS por regra 

63 QoS por máquina 

64 QoS por utilizador 

65 QoS por marcação (Diffserv ou TOS) 

66 QoS por serviço 

  Conformidade e Boas Práticas 

67 Solução Risk Governance e Compliance  

68 
Fabricante deve ter uma opção para controlar o cumprimento em todos os serviços de 
segurança do produto. 
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REQ  Requisito 

69 
Fabricante deve ter uma opção para entregar a avaliação de acordo com os regulamentos 
principais (PCI-DSS, HIPAA,SOX...) 

70 
Fabricante deve ter uma opção para notificação sobre as mudanças políticas que afetam o 
cumprimento das certificações. 

71 
Fabricante deve ter uma opção para fornecer recomendações práticas para melhorar a 
conformidade de segurança. 

72 Fabricante deve ter uma opção para recomendar Práticas recomendadas de segurança 

73 
Fabricante deve ter uma opção para traduzir os requisitos regulamentares em melhores 
práticas de segurança acionáveis. 

74 
Fabricante deve ter uma opção para monitorar constantemente a configuração do gateway 
com as melhores práticas de segurança 

75 
Fabricante deve ter uma opção para gerar relatórios de avaliação automatizados para avaliar a 
conformidade com os principais regulamentos 

76 
Fabricante deve ter uma opção para integrar plenamente na infra-estrutura de arquitetura de 
Software e Gestão. 

77 
Fabricante deve ter uma opção para verificar a conformidade com cada mudança de política 
para todas as funcionalidades dos equipamentos de firewall. 

 

 
REQ  Requisito 

  Firewall 1 e 2 (cluster de alta disponibilidade) 

78 Application Control 

79 URL Filtering 

80 Antivirus 

81 Web Filtering 

82 Anti Bot 

83 Threat Emulation 

84 Identity Awareness 

85 VPN IPSEC 

86 VPN SSL 

87 IPS 

88 Instalação em modo Router e modo Transparente 

  Networking 

89 Suporte Multiplos Links WAN - Redundância 

90 Suporte Multiplos Links WAN - Balanceamento de carga 

91 Routing baseado em políticas 

92 Rotas Estáticas 

93 IPv6 

94 802.1q- VLAN Tagging 

95 DHCP Relay e DHCP Server 

96 Spanning-Tree (802.1d) 

97 Suporte 802.3.ad e também LACP – Agregação de Links (Activo-Activo ou Activo-Passivo) 

98 Suporte de Dead Gateway Detection 
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REQ  Requisito 

99 Job Scheduler 

100 Suporte TOS/DiffServ 

101 Suporte para Virtual Routers 

  Networking em IPv6 

102 Rotas estáticas 

103 RIPv6 

104 BGP4+ 

105 OSPFv3 

106 DNS 

107 Endereçamento de interfaces 

108 Packet e network sniffing 

109 NAT 

110 Troubleshooting específico IPv6 

  Protocolos de Routing 

111 OSPF 

112 BGP 

113 RIP 

114 IGMP 

115 PIM SM 

116 PIM DM 

  Performance 

117 NGFW >= 5.2 Gbps 

118 Threat Prevention >= 2.6 Gbps 

119 Conexões Concorrentes: 400.000  

120 Novas sessões por segundo: 74.000  

121 Nº de Portas 10/100/1000 em RJ45 (cobre):>= 8 

122 Nº Vlans >=1024 

123 Nº de power units > 1 

  Features 

124 Appliance física 

125 Suporte Clustering (Activo-Activo e Activo-Passivo) 

126 Suporte Clustering com mais de 2 membros num cluster 

127 
Firewall Aplicacional (Detecção em tempo real de protocolos dinâmicos) ex: FTP, SIP,H323, 
etc..  

128 
Detecção/Bloqueio de Serviços como P2P, Instant Messaging por aplicação (voz, vídeo ou file 
sharing) 

129 Suporte para controlo de acesso de pelo menos 150 serviços/protocolos predefinidos 

130 NAT de Aplicações Tempo Real 

131 PAT 

132 NAT/PAT baseado em regras 

133 Permitir autenticação de serviços 
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REQ  Requisito 

134 Integração com Active Directory 

135 Integração com LDAP 

136 Base de dados local de utilizadores 

137 2 factor authentication: Com tokens físicos, Soft tokens, SMS e e-mail 

  VPN 

138 VPN Throughput >= 3.1 Gbps  

139 Suporte de IKEv1 e IKEv2 

140 Tem que suportar criptograficamente 3DES e AES-256 para IKE Phase I e II IKEv2 

141 Tem que suportar grupos Diffie-Hellman 

142 IKE Phase2 – Encriptação de Dados ( DES, 3DES, AES-128, AES-192, AES-256) 

143 IKE Phase2 - Suporte Integridade dos Dados (MD5, SHA1, SHA256, SHA384, SHA512) 

144 Suporte de VPNs Site to Site – Full Mesh (all to all) ou Star (Remote to center). 

145 Suporte de IKE com PKI e pre-shared Secret 

146 Aprovisionamento automático de VPNs site-to-site 

147 Gestão automática de túneis IPSec de backup 

148 Suporte routing dinâmico em VPN IPSec 

149 Cliente VPN (Windows XP, MacOS, iOS, Android) 

150 
Suporte de One-Time Password para VPN sem recurso a terceiros fabricantes ou servidores 
adicionais 

151 Criptografia (3DES, IKE, AES) 

152 Aplicação de políticas e restrições de acesso por utilizador ou por grupo de utilizadores 

153 Single Sign On VPN 

  User Identity Acquisition 

154 
Aquisição da identidade dos users através de Microsoft Active Directory query (com base nos 
eventos de segurança) 

155 Browser-based como método de autenticação de users que não pertencem ao domínio 

156 Client agent dedicado para aquisição e report de identidades à Gateway 

157 Suporte de terminal servers 

158 Integração com directory services e RADIUS 

159 Impacto nos domain controllers deve ser menor de 3% 

160 Suporte de terminal servers e citrix 

161 Deve permitir identificação de users através de proxy (X-forwarded headers) 

162 
Identificação de users através de Microsoft Active Directory sem agente instalado nos domain 
controllers 

163 Suporte de autenticação transparente via Kerberos para Single Sign On 

164 Suporte para utilização de grupos LDAP 

165 Partilha da identidade dos users entre diversas Gateways 

166 Criação de Regras por Utilizador ou Grupo de Utilizador 

167 
Utilizadores que não pertencem a rede serem confrontados com um Captive Portal para os 
autenticar 

168 Identificação de dispositivos (incluindo Fabricante e SO) 
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REQ  Requisito 

169 Regras baseadas em dispositivos ou grupos de dispositivos 

  IDS/IPS 

170 Actualização de assinaturas automática 

171 
Capacidade de criação de perfis para o IPS (existência de perfis pré-definidos) para serem 
utilizados imediatamente. 

172 Capacidade de capturar trafego na consola de gestão para protecções específicas. 

173 Protecção contra Denial of Service 

174 Regras de bloqueio automático por País 

175 O IPS tem que ter a capacidade de importar e converter proteções de SNORT  

176 
O motor de IPS tem que ter mecanismos de deteção de assinaturas de exploits, anomalias 
protocolares, Controlos de aplicação e deteção comportamental. 

177 Tem que existir proteções de SCADA no motor de IPS.  

178 Suporte de motor de deteção de Antibot 

179 Protocol Tunneling Recognition 

180 
Capacidade de criar perfis de proteção para apenas proteções cliente ou de servidores ou a 
combinação dos dois 

  Anti-Bot e Anti-Virus 

181 A solução de Anti-Bot e Anti-Virus deverá estar integrado na firewall de próxima geração. 

182 Modulo de Anti-bot deve ser capaz de detetar e parar o comportamentos anómalos de rede. 

183 
Modulo Anti-Bot deve usar um mecanismo de deteção de multi-camadas , que inclui 
reputação de IPs , URLs e endereços de DNS e detetar padrões de comunicação de bots. 

184 O Anti-Bot deve ser capaz de analisar as ações de bots. 

185 Os módulos de Anti-Bot e Antivírus deve ser administrado a partir de uma consola central. 

186 
Anti-Bot e Antivírus deve ter uma correlação de eventos centralizado e mecanismo de 
reporting. 

187 Aplicação de antivírus deve ser capaz de impedir o acesso a sites mal-intencionados 

188 Modulo de antivírus deve ser capaz de inspecionar tráfego com criptografia SSL. 

189 
Anti-Bot e Antivírus deve ser ter atualizações em tempo real a partir de um serviço baseado na 
nuvem do fabricante. 

190 Anti-Virus deve ser capaz de parar a entrada de ficheiros maliciosos. 

191 
Políticas antivírus e anti-bot devem ser geridas centralmente com uma política granular e 
eficaz. 

  Sandblast - Protecção de ataques Zero-Day 

192 
Fabricante deve ter como opção a capacidade de proteger contra ataques de "Zero-Day" antes 
de proteções de assinatura estáticos serem criados. 

193 
Fabricante deve ter como opção a capacidade de análise e detecção de malware em 
documentos comerciais, tais como Adobe PDFs e arquivos de MS Office , bem como EXE e 
arquivos Zip. 

194 
Fabricante deve ter como opção a capacidade de executar dentro do equipamento local ou 
num sistema na cloud do fabricante. 

195 
Fabricante deve ter como opção a capacidade de emular ataques contra vários ambientes do 
sistema operativos Windows, pelo menos : Windows XP, Windows 7, Windows 10 

196 Fabricante deve ter como opção a capacidade de ser gerida centralmente. 
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REQ  Requisito 

197 
Fabricante deve ter como opção a capacidade de aumentar a segurança através da partilha 
automática de informações novos ataques detectados com outras gateways gerando 
automaticamente as assinaturas para as bloquear noutros equipamentos. 

198 
Fabricante deve ter como opção a uma solução de sandboxing com a capacidade de 
inspecionar e bloquear ataques que passam via HTTPS sem o uso de dispositivos adicionais. 

199 
Fabricante deve ter como opção uma solução de sandboxing capaz de poder ser 
implementado inline, na nuvem ou num equipamento out of band  

  Certificações 

200 ICSA Labs  

201 DoDIN 

202 FIPS 140-2  

 

 

Cláusula 32.ª 

Mapa de Quantidades 

 

Código Designação Unidade Qtd 

1 Aquisição de solução de hardware   
1.2 NGFW appliance with sandblast subscription 3 anos, com suporte para 3 anos * Un 2 

2 Management   

2.1 
Next generation security management software (SmartEvent & Compliance 3 
year) * 

Un 1 

3 VPN   

3.1 Módulo VPN Mobile para 50 sessões concorrentes com suporte para 3 anos * Un 1 

4 
Solução de antivírus para clientes, com gestão centralizada (Windows, Linux, 
macOS e Android) (3 anos)  a  solução endpoint protection terá de ser do tipo 
XDR * 

Un 200 

5 Implementação   

5.1 Serviços de implementação da solução Un 1 

5.2 Pacote de serviços técnicos 50h, pós instalação, com validade de 3 anos Un 1 

 

* A menção a marcas é meramente indicativa 

 

 

O Vereador 
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